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KARTOWYM ,,KARTOSFERA”
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Rozdziat 1. Wstep

Portal kartowy ,Kartosfera” to system umozliwiajgcy dostep zarejestrowanemu Uzytkownikowi portalu do
wybranych ustug i funkcjonalnosci dotyczacych kart ptatniczych za pomocag sieci Internet i przegladarki

internetowej. Aby zalogowac sie do portalu nalezy wejsé na strone internetowag www.kartosfera.pl.

Do korzystania z portalu kartowego konieczny jest dostep do komputera lub innego urzadzenia z systemem
operacyjnym obstugujagcym popularne przegladarki internetowe, np.: Internet Explorer, Mozilla Firefox, Opera,
Chrome czy Safari.

Przegladarki muszg mie¢ wigczone przyjmowanie plikdw cookies oraz obstuge javascript.

Rozdziat 2. Rejestracja i logowanie w portalu kartowym

Rejestracja i pierwsze logowanie

W celu zarejestrowania sie w portalu kartowym , Kartosfera”, wejdz na strone internetowg www.kartosfera.pl. Po

wejsciu na strone portalu pojawi sie okno do logowania. Jesli logujesz sie do portalu po raz pierwszy, kliknij w

,Zarejestruj sie” (Rysunek 1).

Logowanie

PESEL / Login

©
Hasto o

Zarejestru] sie | Problem z hastem?

Rysunek 1

Zostaniesz przekierowany na strone do rejestracji, gdzie podajesz numer PESEL (Rysunek 2). W przypadku, gdy
jestes nierezydentem i nie posiadasz numeru PESEL, musisz przyjs¢ do placéwki sprzedazowej Banku i poprosi¢ o
numer identyfikacyjny do portalu kartowego. Numer PESEL lub numer identyfikacyjny (otrzymany od pracownika

placéwki) wpisujesz w polu PESEL i klikasz ,,Dalej”.


http://www.kartosfera.pl/
http://www.kartosfera.pl/

Rejestracja - [Krok 1 z 4]

PESEL o

Wrdc do strony logowania

Rysunek 2

Nastepnie zostaniesz przekierowany do kroku nr 2 rejestracji (Rysunek 3). Na ekranie zaprezentowany zostanie
Twéj numer telefonu (w postaci maskowanej) zdefiniowany w Banku, na ktéry zostanie wystany SMS z hastem
aktywujgcym dostep do portalu. Hasto aktywacyjne wazne jest przez 60 minut od momentu jego otrzymania. Jesli
przez ten czas, nie wykorzystasz hasta, to nalezy wrdci¢ do strony logowania sie i powtdrzy¢ proces rejestracji od

poczatku.

Jezeli to nie jest Twoj numer telefonu, to zgto$ sie do placowki Banku w celu jego aktualizacji.

W  przypadku braku  zdefiniowanego numeru telefonu w  Banku, zostaniesz  poproszony
o kontakt z placéwka sprzedazowg Banku w celu podania numeru telefonu do rejestracji w portalu.

Dodatkowo, zostaniesz poproszony o wyrazenie zgody na przesytanie Haset 3D Secure na Twdj numer telefonu
zdefiniowany w Banku oraz o zapoznanie sie i akceptacje Regulaminu portalu. Wyrazenie zgody i akceptacja
Regulaminu jest konieczna, aby dokonczy¢ proces rejestracji w portalu kartowym.

Po akceptacji warunkow, kliknij ,,Zarejestruj”.



Rejestracja - [Krok 2 z 4]

Na numer telefonu 667 *** 761 zostanie wystany SMS z hastem
aktywujacym dostep do portalu kartowego.

Jezeli to nie jest Twoj telefon, prosimy o kontakt z placdwka sprzedazowg
Banku w celu zaktualizowania numeru telefonu

1. Wyrazam zgode na przesylanie Hazet 30 Secure w postaci wiadomosci tekstowych
SMS na wskazany przeze mnie numer telefonu zapizany w systemie Banku.
Przyjmuje do wiadomoSci, Ze zmiana numeru telefonu mozliwa jest w placowce
sprzedazowej Banku i portalu kartowym.

2. 0&wiadczam, Ze zapoznatem/am sie z Regulaminem portalu kartowega i
akceptuje jego postanowienia

Migwyrazenie zgody skutkowad bedzie brakiem mozliwosci zargjestrowania sig w
portalu kartowym, jak riwnieZ ograniczeniami realizacji transakcji kartami platniczymi w
Internecie.

Przeczytatem i akceptuje warunki

Zarejestruj

Wrac do strony logowania

Rysunek 3

W 3-cim kroku rejestracji (Rysunek 4) wprowadZz numer PESEL lub numer identyfikacyjny (w przypadku
nierezydentow) uzyskany od pracownika placéwki sprzedazowej Banku oraz hasto aktywacyjne przestane SMS-em
na Twéj numer telefonu. Po wpisaniu danych i zatwierdzenie ich przyciskiem ,Zaloguj” zostaniesz przekierowany

na ekran do przymusowej zmiany hasta (Rysunek 5).



Wprowadi nr PESEL oraz hasko aktywacyjne, kibre olreymasz na: nr ielefony

Logowanie - [Krok 3 z 4]

PESEL

e

Zageesbru) sig | Problem z hasiem?

Rysunek 4

Zdefiniowane przez Ciebie hasto musi spetnia¢ nastepujace kryteria:
e minimum 8 znakow,
e co najmniej jedna cyfra,
e co najmniej jedna mata litera (bez polskich znakéw),
e co najmniej jedna wielka litera (bez polskich znakéw),
e hasto musi réznié sie od poprzedniego (jesli wczesniej korzystates juz z portalu)

e hasto nie moze zawiera¢ numeru PESEL

Prosze uslawit nowe hasio

Ustawiania nowego haska - [Krok 4 z 4]

Nowe hasio o

Poiorz hiasko ﬂ

Zmien

Rysunek 5



Po kliknieciu ,,Zmien”, portal zweryfikuje, czy proces zmiany hasta przebiega prawidtowo.

W przypadku, gdy hasto nie spetnia ww. kryteriéw zostanie zaprezentowany stosowny komunikat na ekranie

(Rysunek 6) i zostaniesz poproszony o zmiane hasta z uwzglednieniem wytycznych.

VWpisane hasto nie spetnia co najmniej jednej z nastepujacych regut:

Minimum 8 znakow

Przynajmniej jedna cyfra

Przynajmnige] jedna mata litera (bez polskich znakdw)
Przynajmniej jedna wielka litera (bez polskich znakdw)

Hasto musirdéznié sie od poprzedniego

AN N T T

Hasto nie moZe zawierad numeru PESEL

Rysunek 6

27

Po kliknieciu ,Zmien” zostaniesz przekierowany na gtéwng strone portalu kartowego.

Logowanie do portalu kartowego

W celu zalogowania sie do portalu kartowego wejdz na strone internetowg www.kartosfera.pl, podaj PESEL lub

login (jezeli zostat nadany) oraz hasto, ktore ustalites/as przy pierwszym logowaniu do portalu (Rysunek 7). Jezeli

jestes nierezydentem, w polu ,,PESEL/Login” wpisz swéj numer identyfikacyjny lub ustawiony przez siebie Login.

Logowanie

PESEL / Login

Hasto

Zarejestryj sie | Problem z hastem?

Rysunek 7


http://www.kartosfera.pl/

W przypadku btednego wpisania numeru PESEL, numeru identyfikacyjnego, Loginu lub hasta zostaniesz o tym

poinformowany poprzez pojawienie sie stosownego komunikatu na ekranie (Rysunek 8).

Hiepoprawy nemer FESEL [ Login b hasiko

Logowanis

Rysunek 8

W przypadku, gdy zapomniates/as hasta do portalu kartowego, ktére ustalies/as podczas pierwszego logowania i
klikniesz ,Problem z hastem?” (Rysunek 9), zostaniesz poproszony o kontakt z Infolinig Banku lub placéwka

sprzedazowq w celu zresetowania hasta do portalu (Rysunek 10).

Logowanie

PESEL / Login

Gy
Hasto o

Zaloguj
Zarejestruj siel Problem z hastem? |

Rysunek 9

Probdarn z hastem?

Skontaktiuj sie z placdowka spreedazowg
lub Infolinig Banku (+48 86 215 50 00).

Widd do atrony legowania

Rysunek 10



W przypadku wielokrotnego wprowadzenia btednego hasta w procesie logowania, dostep do portalu zostanie

zablokowany, a Ty zostaniesz o tym poinformowany stosownym komunikatem wyswietlonym na ekranie (Rysunek

11).
Konlo pesi zablplpwane Frosamy o konfakd 7 placowkg spreedanows U infolinig Bankou (+48 B& 215
50 00)
Logowanie
760920143099 ﬂ'
Farpestiu gig | Prostem > hasiem
Rysunek 11

Rozdziat 3. Dane osobowe prezentowane na portalu

Na portalu prezentowane sg Twoje dane osobowe (Rysunek 12), takie jak:

e imie i nazwisko;

o numer telefonu zdefiniowany w Banku;

e numer PESEL.
W portalu kartowym mozesz zmieni¢ hasto do logowania, ustawi¢ wtasny Login, ktérym bedziesz sie logowac jak
rowniez edytowac¢ numer telefonu stuzacy do obstugi portalu, w tym zabezpieczenia 3D Secure. W celu zmiany

pozostatych danych nalezy udaé sie do placéwki sprzedazowej Banku.
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Rysunek 12

Zmiana numeru telefonu do obstugi portalu kartowego

0

Istnieje mozliwos¢ edycji numeru telefonu wykorzystywanego do obstugi portalu kartowego, a tym samym do

wszystkich ustug dostepnych za posrednictwem portalu, w tym do zabezpieczenia 3D Secure. W celu edycji

numeru telefonu, kliknij w ikone ﬂ! znajdujacg sie po prawej stronie od numeru telefonu (Rysunek 13).

Warunkiem umozliwiajgcym zmiane numeru telefonu jest posiadanie obecnie wykorzystywanego numeru. W

procesie zmiany zostaje wystane hasto SMS na dotychczasowy numer telefonu.

W przypadku braku mozliwosci autoryzowania takiej zmiany, zostaniesz poproszony o kontakt z placowka

sprzedazowgq Banku.
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Rysunek 13

Nastepnie zostaniesz poproszony o wprowadzenie nowego numeru telefonu (Rysunek 14) i zaakceptowanie

zmiany poprzez klikniecie ,, Akceptuj”.

Zmiana numeru telefonu wykorzystywanego do obslugi portalu kartowego I

Wprowsd: nowy numer

Akceptuj Anuluj

Rysunek 14

W celu autoryzowania zmiany numeru telefonu, zostaniesz poproszony o wprowadzenie jednorazowego hasta
wystanego SMS-em na Twéj dotychczasowy numer telefonu, ktéry stuzy do obstugi portalu kartowego oraz

akceptacje zmiany poprzez klikniecie , Akceptuj” (Rysunek 15).



Zmiana numery telefonu wykorzyshrwanego do obsiugi portalu kartowego

Wprowadt hasio SME wysiane na Twd| dobychczasowy numer isisionu. W przypacdicu braku maZienici oderytania hasts prosemy o
pezposnednl komiakl 7 placowiE) sprandadowsy Baniog

Wprowad: hasio cirymans w SMS

Akceptu) Al

Rysunek 15

W przypadku btednie wprowadzonego hasta SMS, portal poinformuje Cie o tym stosownym komunikatem

(Rysunek 16).
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Rysunek 16

W przypadku pozytywnie zakonczonego procesu zmiany numeru telefonu na ekranie zaprezentowany zostanie

stosowny komunikat (Rysunek 17).
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Rysunek 17

W przypadku lokaty nieodnawialnej srodki pieniezne niepodjete po uptywie okresu umownego zostajg
przeksiegowane na rachunek nieoprocentowany.

Rozdziat 4. Zaktadka ,,Moje karty”

W zaktadce ,Moje karty” prezentowane sg wszystkie Twoje karty wraz z ich nazwami, numerami (w postaci

zamaskowanej) i datami waznosci oraz funkcjonalnosci dostepne dla tych kart.

W portalu prezentowane sg jedynie karty aktywowane, niezastrzezone i ktéorym nie mineta data waznosci.

W przypadku braku produktéw spetniajgcych powyzsze kryteria, zostanie wyswietlony komunikat informujacy o

braku produktéw kartowych do wyswietlenia.

Obecnie w zaktadce dostepne sg nastepujgce funkcjonalnosci dla kart (Rysunek 18):

e Aktywacja karty

e Zastrzezenie karty



e (Czasowa blokada karty
e (Odblokowanie karty
e Zmiana kodu PIN

e Ptatnosci Mobilne
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Rysunek 18

Aktywacja karty

£
Aktywacja karty mozliwa jest poprzez wybér ikony przy karcie, ktérg chcesz aktywowad (Rysunek19).
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Rysunek 19

Nastepnie zostaniesz przekierowany na ekran ,Aktywacja karty” w celu potwierdzenia zmiany statusu wybranej

przez Ciebie karty poprzez przycisk ,Potwierdz” (Rysunek 20).

Aktywacja karty

Aldywuesz karte o numerze 418040******3832 (05/2020)

Potwierdz

Rysunek 20

W nastepnym kroku procedury aktywacyjnej wyswietli sie komunikat, ze aktywacja danej karty spowoduje
automatyczne zablokowanie dotychczas uzywanej karty (dotyczy to wytagcznie karty wznawianej, dokonywanie nig

transakcji nie bedzie juz mozliwe).

Potwierdz aktywacje karty poprzez przycisk ,Aktywuj” (Rysunek21).

Akbywacja karty
Apayenieis kel o mueerne 4 TH0QOM I (0I2020)

Rysunek 21

W celu autoryzowania aktywacji karty, zostaniesz poproszony o wprowadzenie jednorazowego hasta wystanego

SMS-em oraz akceptacje dyspozycji poprzez klikniecie ,, Aktywuj” (Rysunek22).



Aktywacja karty

Altyvapesz kartg o rumerze 41 8040******3832 (05’2020)

Wprowadz haslo otrzymane w SMS

Rysunek 22

W przypadku btednie wprowadzonego hasta SMS, zostaniesz o tym poinformowany komunikatem wyswietlonym

na ekranie (Rysunek 23).

Rysunek23

W przypadku problemoéw z zakoriczeniem tej czynnosci, zostaniesz poinformowany odpowiednim komunikatem i
poproszony o kontakt z Infolinia Banku w celu aktywacji karty (Rysunek 24). Po kliknieciu , OK” zostaniesz

przekierowany na zakfadke ,,Moje karty”.

Aktywacja karty

Atywacis karty o rumerze 4180403832 (05/2020) rve poviodia sig

Fresimmy o kormakd 7 Intobineg Banky [+46

Rysunek 24



Jezeli proces zakonczyt sie pozytywnie wdwczas na ekranie zaprezentowany zostanie stosowny komunikat

(Rysunek 25). Po kliknieciu ,,0K” zostaniesz przekierowany na zaktadke ,Moje karty”.

Aktywacja karty

numerze 418041 ****3361 (11/2018) 200tata zaborczona powodss

Rysunek 25

Zastrzeganie kart

Zastrzezenie karty mozliwe jest poprzez wybér ikony 0 przy karcie, ktérej status chcesz zmienic.

Nastepnie zostaniesz przekierowany na ekran w celu potwierdzenia zmiany statusu wybranej przez Ciebie karty

poprzez przycisk ,Potwierdz” (Rysunek 26).

Zastrzeganie karty

Zastrzegasz karle o numerze 418039****0312 (09/2017)

Potwierdz

Rysunek 26

Zastrzezenie karty jest procesem nieodwracalnym. Decydujgc sie na takg zmiane statusu karty zostaniesz

ponownie poproszony o potwierdzenie tej czynnosci wybierajgc przycisk ,Zastrzez” (Rysunek 27).



Zastrzeganie Karty

Zastrzegasz karte o numerze 4180390512 (09/2017)

CZy na pewno choesk Invale Zasirzec swoja kang?

Zastrzez Anuluj

Rysunek 27
W przypadku probleméw z zakoriczeniem tej czynnosci, zostaniesz poinformowany stosownym komunikatem

(Rysunek 28) i poproszony o kontakt z Infolinig Banku w celu zastrzezenia karty.

Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke ,Moje karty”.

Zastrzeganie karty

Zastrzeenie karty o numerze 4180390512 (09/2017) nie powiodio sie
Prosamy o piny kontakt z infolinia Banku (+48 86 215 50 50)

Rysunek 28

Skuteczna zmiana statusu karty zakonczy sie wyswietleniem informacji szczegétowych dotyczacych danej akcji. Dla

celi reklamacyjnych niezbedne jest zapisanie przez Ciebie danych wyswietlonych na ekranie (Rysunek 30).

Po kliknieciu ,,OK” zostaniesz przekierowany na zakfadke ,Moje karty”.



Zastrzeganie karty

Tvoia bl marze f TBOAT™" ™ 3361 (1111 E) roatnls zasrzorons w v 18 102015 0 go

[ ]

Rysunek 29

Czasowa blokada karty

Portal kartowy umozliwia czasowe zablokowanie Twojej karty. W celu blokady wybranej karty wybierz ikone e'

przy danej karcie. W trakcie procesu zostaniesz poproszony o potwierdzenie czasowej blokady poprzez klikniecie

s

»Potwierdz” (Rysunek 30).

Czasowa blokada karty

Czasowo blokujesz karte o numerze 4180398177 (08/2017)

Potwierdz Anuluj

Rysunek 30

Zostaniesz ponownie poproszony o zatwierdzenie zmiany (Rysunek 31). Proces zablokowania karty zostanie

zakonczony po kliknieciu ,Zablokuj” .



Czasowa blokada karty

Czasowo biokujesz karte o numerze 418039 **817TT [08201T)

Czy na pewno chCesz Czasowo Zablokowad sw o5 Kane?

Rysunek 31

Udany proces zablokowania karty zakonczy sie wyswietleniem informacji szczegdétowych dotyczacych danej akgji.
Dla celi reklamacyjnych niezbedne jest zapisanie przez Ciebie danych wyswietlonych na ekranie (Rysunek 32).

Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke ,Moje karty”.

Czasowa blokada karty
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Rysunek 32

Odblokowanie karty
Portal daje rdwniez mozliwos¢ odblokowania karty, ktdra byta wczesniej czasowo zablokowana. Aby odblokowa¢

karte nalezy klikng¢ w ikone e W nastepnym kroku zostaniesz poproszony o potwierdzenie odblokowania

karty, aby to zrobi¢ nalezy wybra¢ ,Odblokuj” (Rysunek 33).



Odblokowanie karty

Odblokowujesz karte o numerze 535074******0140 (03/2020)

Odblokuj

Rysunek 33

O skutecznym odblokowaniu karty zostaniesz poinformowany odpowiednim komunikatem (Rysunek 34). Po

kliknieciu ,,OK” zostaniesz przekierowany na zaktadke , Moje karty”.

Odblokowanie karty

Twoa karta o numenze 535074 ****0140 (03/2020) zostaiz cdblokowana

Rysunek 34

Zmiana kodu PIN

o

W celu realizacji zmiany niezbedne jest podanie oraz powtdrzenie nowego kodu PIN oraz akceptacja zmiany

Zmiana kodu PIN mozliwa jest poprzez wybdr ikony przy karcie, dla ktérej kod PIN ma zosta¢ zmieniony.

poprzez przycisk ,,Akceptuj” (Rysunek 35).



Zmiana kodu PIN

Humer karty 4263498567 (12/12017)

Wprowadi nowy kod Pid

Powlorz nowy kod PIN

Rysunek 35

Portal weryfikuje czy nowy kod PIN spetnia kryteria bezpieczenstwa (analogicznie jak w przypadku zmiany kodu
PIN w bankomacie). W przypadku stwierdzenia przez portal, ze nowy kod PIN jest zbyt prosty, zostaniesz o tym
poinformowany poprzez stosowny komunikat i poproszony o wprowadzenie nowego kodu PIN (Rysunek 36). Po

kliknieciu ,, Akceptuj”, portal ponownie zweryfikuje ustalony przez Ciebie kod PIN.

Zmiana kedu PIM

Numer karty  S28349°%@EET (12/2017)

Fodany kol PR Es] ner ek niosany

Wiprowad? mowy kod PIN LT
Prosis podad ey e

Powtdrz nowy kod PIN o

Rysunek 36

Proces zmiany kodu PIN autoryzowany jest hastem SMS wystanym na numer telefonu zapisanego w portalu

kartowym. Po jego wprowadzeniu wybierz przycisk , Akceptuj” (Rysunek 37).



Zmiana kodu PIN

Humer karty 42634976567 (12/2017)

Wprowad: hasio oirzymans w SMS

Rysunek 37
Skuteczna zmiana kodu PIN zakonczy sie wyswietleniem stosownego komunikatu (Rysunek 38), a caty proces

zostanie zakoriczony w momencie uzycia karty w bankomacie poprzez sprawdzenie salda lub wyptate gotédwki.
Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke ,Moje karty”.

Zmiana kodu PIM
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Ok

Rysunek 38

W przypadku probleméw z zakorczeniem tej czynnosci, zostaniesz poinformowany stosownym komunikatem
(Rysunek 39) i poproszony o kontakt z Infolinig Banku w celu dokorczenia procesu.

Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke ,Moje karty”.



Zmiana kodu PIN

Kod P dia karty 42634976567 (12/2017) nie zostas zmiemsony
Prosimy o kantakl 2 infolinia Banku (+48 86 215 50 00)

OK

Rysunek 39

Ptatnosci Mobilne

W tej czesci prezentowana jest lista tokendw, przypisanych do danej karty.

Aby przejsé do listy tokendw wybierz ikone przy odpowiedniej karcie (Rysunek 40).
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Rysunek 40

Zostaniesz przekierowany na ekran, gdzie bedg dostepne nastepujace informacje (Rysunek 41):
e Data waznosci,
e Status,

e Nazwa urzadzenia, na ktérym dany token jest wykorzystywany.
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Istnieje mozliwos¢ czasowego zablokowania tokenéw. W tym celu kliknij ikone

potwierdzenie operacji (Rysunek 42).

Zablokowanie tokenu

CFy rlpisktic £ HESLE EAROKDwad [okdh o AumErse "~ BDoa?
Potwierdz Anuluj

Rysunek 42

Skuteczna blokada zostanie potwierdzona stosownym komunikatem (Rysunek 43).

Forfmmdin
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Rysunek 43

Portal umozliwia réwniez usuniecie blokady tokenu. W tym celu kliknij ikone

potwierdzenie operacji (Rysunek 44).

Lrunigcie

OO0

. Zostaniesz poproszony o

. Zostaniesz poproszony o



Odblokowanie tokenu

Iy mapeEwna choess odbiokowad boken O numers: ““E30087

Potwierdz Anuluj

Rysunek 44

W nastepnym kroku zostaniesz poproszony o wprowadzenie hasta, ktére zostato wygenerowane na Twdj numer

telefonu. Po wprowadzeniu zatwierdz operacje klikajac ,Potwierdz” (Rysunek 45).

Odblokowanie tokenu
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e

Rysunek 45

Po pomysinym ukonczeniu operacji zostanie wyswietlony odpowiedni komunikat (Rysunek 46).

(Bt s T SR

Rysunek 46

Portal umozliwia réwniez usuniecie tokendéw, aby wykonad tg czynnos¢ wybierz ikone

W kolejnym kroku zostaniesz poproszony o potwierdzenie operacji (Rysunek 47).



Usuwanie tokenu

CIy nap=wno chiesz uS-\.II'IﬂI' IokEn o numerze ““80087

Potwierdz

Rysunek 47

O skutecznym usunieciu tokenu zostaniesz poinformowany odpowiednim komunikatem (Rysunek 48).

Py R i g el B

Rysunek 48

Rozdziat 5. Zaktadka Ustugi

W zaktadce ,Ustugi” dostepne sg 2 funkcjonalnosci dla kart (Rysunek 49):

e aktywacja zabezpieczenia 3D Secure;

e wylaczenie/ponowne witaczenie funkcji ptatnosci zblizeniowych.
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Rysunek 49



Aktywacja zabezpieczenia 3D Secure

©
W celu aktywowania zabezpieczenie 3D Secure, wybierz dla danej karty ikone

w kolumnie 3D Secure.

Na ekranie potwierdzajgcym aktywacje zabezpieczenia 3D Secure (Rysunek 50) nalezy wybra¢ przycisk

»Potwierdz”.

Rejestracja karty w usiudze 3D Secure

Rejestngesz ushuge 30 Secure dia karty o numerze 4263495567 (12/2017)

Potwierdz | Anuluj

Rysunek 50
W przypadku wystgpienia problemu z aktywacjg zabezpieczenia 3D Secure na ekranie zostanie wyswietlony

stosowny komunikat (Rysunek 51).

Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke ,Moje karty”.

Rejestracja karty w usiudze 3D Secure

Rejesiracia uskgh 30 Secure dia karty 4263495 G567 (12/2017) nie powndia sie
Rysunek 51

Skuteczne aktywowanie zabezpieczenia 3D Secure zostanie potwierdzone stosownym komunikatem

wyswietlanym na ekranie portalu (Rysunek 52).

Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke , Moje karty”.



Rejestracja karty w zabezpieczeniu 3D Secure

Irowinng Zabapisezenin 20 Securd dia karty SR THZEHH 1865 (06301 8)

Rysunek 52

Nie ma mozliwosci dezaktywacji zabezpieczenia 3D Secure.

Aktywne zabezpieczenie 3D Secure prezentowane jest w zaktadce , Ustugi” jako ikona ﬁ (Rysunek 53).
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Rysunek 53

Wytaczenie lub ponowne wtaczenie funkcji ptatnosci zblizeniowych

Wytaczenie funkcji ptatnosci zblizeniowych mozliwe jest poprzez wybdr ikony ﬁ przy karcie, dla ktdrej zmiana
ma by¢ wykonana.

Ponownego wiaczenie funkcji ptatnosci zblizeniowych mozna dokona¢ poprzez wybdr ikony przy karcie, dla
ktorej zmiana ma by¢ wykonana.

Uwaga! Zarzadzanie funkcjg zblizeniowag mozliwe jest tylko dla kart zblizeniowych. Jesli przy karcie znajduje sie
ikona B oznacza to, ze dana karta nie jest kartg zblizeniowa.

W celu potwierdzenia wytgczenia lub ponownego wtaczenia funkcji ptatnosci zblizeniowych nalezy na nastepnym

ekranie wybra¢ przycisk ,Akceptuj” (Rysunek 54).



Witaczanie platnosei zblizeniowych

Fianiic ja platecndes Fhiderioesyc i Zostanis wylcrona dia kany o numerze 238345830 (11/2019)

Rysunek 54

W przypadku wystgpienia problemu z wyfaczeniem lub ponownym wigczeniem funkcji ptatnosci zblizeniowych na
ekranie zostanie wyswietlony stosowny komunikat. Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke

,Ustugi”.

Skuteczna zmiana wytgczenia lub ponownego wiaczenia funkcji ptatnosci zblizeniowych zakorhczy sie

wyswietleniem stosownego komunikatu. Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke ,Ustugi”.

Proces zostanie zakonczony w momencie uzycia karty w celu sprawdzenia salda lub wyptaty gotéwki w

bankomacie.

Korzystanie z zaktadki ,Limity”

W zakfadce ,Limity” dostepna jest ustuga zarzadzania dziennymi limitami transakcyjnymi. Limity ustalane s3

odrebnie dla transakcji gotéwkowych, bezgotéwkowych i internetowych (Rysunek 55).

Uwagal! Limit transakcji internetowych nie moze byé wyzszy niz limit transakcji bezgotéwkowych. Maksymalne

wartosci poszczegdlnych rodzajow limitow sg okreslone w regulaminach produktowych.
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Rysunek 55

F
W celu zmiany wartosci limitu transakcyjnego kliknij ikone . przy danym limicie dla konkretnej karty (Rysunek

56).
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Rysunek 56

Nastepnie wpisz docelowa wartos¢ docelows i kliknij ﬂ (Rysunek 57)
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Rysunek 57

W nastepnym kroku zostaniesz poproszony o potwierdzenie zmiany limitu poprzez klikniecie ,Potwierdz”

(Rysunek 58). Jesli wyswietlona kwota jest niepoprawna, kliknij ,,Anuluj” i wprowadzZ ponownie poprawng kwote.

Zrmiana transakcyjnego limitu dziennego karty
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Rysunek 58

W celu autoryzowania zmiany limitu, zostaniesz poproszony o wprowadzenie jednorazowego hasta wystanego

SMS-em oraz akceptacje dyspozycji poprzez klikniecie ,, Aktywuj” (Rysunek 59).
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Irrisrigar gy Fanaaityny i ndemeioay O karty o comens §1ETR4081 (11 / 2018)
Moma warkodd imitn wyroal 100 PLY

Woromsdi hasto oirzymans w 5ME

Akbyrauj Anulug

Rysunek 59

W przypadku btednie wprowadzonego hasta SMS, zostaniesz o tym poinformowany komunikatem wyswietlonym

na ekranie (Rysunek 60).

Mg dwSirper Ul SOLISE

Rysunek 60

O problemie z zakoriczeniem tej czynnosci, zostaniesz poinformowany odpowiednim komunikatem i poproszony o

kontakt z Infolinig Banku w celu zmiany limitu. Po kliknieciu ,,OK” zostaniesz przekierowany na zaktadke , Limity”

(Rysunek 61).

Zmiana transakcyjnego limitu dziennego Karty
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Rysunek 61

W przypadku pozytywnie zakoriczonego procesu zmiany limitu na ekranie zaprezentowany zostanie stosowny

komunikat. Klikniecie ,,OK” spowoduje przekierowanie na zaktadke , Limity” (Rysunek 62).



Zmiana fransakcyjnego imitu dziennego karty
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Rysunek 62

Rozdziat 6. Korzystanie z zaktadki , Historia”

W zaktadce ,Historia” dostepne sg nastepujgce informacje dotyczace Kart Kredytowych (Rysunek 63):
e data waznosci karty kredytowej,

e historia transakgji,

e blokady,
®  Wwyciagi.
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Rysunek 63
Transakcje
H—
Historia transakcji jest dostepna po kliknieciu w ikone ====. Zostaniesz przekierowany /-a na ekran, w ktérym

mozna zdefiniowadé warunki wyszukiwania (Rysunek 64).

Historia transakcji jest dostepna za okres ostatnich 13 miesiecy. Maksymalny okres za jaki jednorazowo mozna

wyswietli¢ transakcje to jeden miesiac.
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Rysunek 64

W pierwszej kolejnosci musisz wybraé zakres dat, dla ktérych chcesz wyszukaé transakcje nastepnie potwierdz

wybor klikajac E (Rysunek 65).
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Rysunek 65

Masz mozliwos¢ zawezenia wynikéw poprzez wybranie typu transakcji (gotéwkowa, bezgotowkowa lub optaty i

prowizje), opisu lub kwoty transakcji.

Blokady

W zaktadkce , Historia” mozesz réwniez sprawdzi¢ blokady na Twojej karcie kredytowej, aby to zrobi¢ nalezy

klikng¢ w ikone E . Po Kliknieciu zostaniesz przekierowany/-a na ekran z listg zablokowanych transakcji.

W przypadku gdy wszystkie transakcje zostaty juz zaksiegowane na rachunku karty kredytowej i nie ma blokad,

zostaniesz o tym poinformowany odpowiednim komunikatem na stronie portalu kartowego (Rysunek 66).
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Rysunek 66

Wyciagi
W portalu kartowym masz mozliwos¢ obejrzenia i pobrania wyciggdw wygenerowanych dla Twojej karty

kredytowej, aby to zrobi¢ nalezy klikng¢ w ikone przy danej karcie (Rysunek 67).
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Rysunek 67

Klikniecie ikony spowoduje przeniesienie na ekran listg wyciggdw (Rysunek 68).
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A
Wyswietlenie lub pobranie dokumentu jest mozliwe po kliknieciu ikony . przy wybranym wyciggu (Rysunek

69). Wybrany wycigg mozesz otworzy¢ lub pobra¢ w w formacie PDF.
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Rysunek 69

Rozdziat 7. Korzystanie z zaktadki ,,Aplikacja mobilna”.

W zaktadce , Aplikacja Mobilna” sg zaprezentowane wszystkie Twoje urzadzenia posiadajgce aplikacje mobilng.
W zaktadce beda widoczne nastepujace informacje:

e Nazwa urzadzenia

e Data aktywacji

e Data zatozenia blokady lub odblokowania aplikacji mobilnej

e Informacja o statusie aplikacji

Dodanie nowego urzadzenia

Powigzanie nowego urzgdzenia z Twoim kontem w Kartosferze jest mozliwe poprzez wyboér ikony ,,Aktywuj nowe

urzadzenie” (Rysunek 70).

AR | Mo

Rysunek 70

W pierwszym kroku zostanie wygenerowany kod, ktdry nalezy wprowadzi¢ do aplikacji mobilnej. Potwierdzenie

nastepuje poprzez Klikniecie ,,OK” (Rysunek 71).



Aktywacja nowego urrgdzenia z aplikacia mobiing
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Rysunek 71

W kolejnym kroku zostaniesz poproszony o ustalenie kodu PIN dla aplikacji, ktéry powinien zawiera¢ od 4 do 10
cyfr. Ustalony kod PIN nalezy wprowadzi¢ do urzgdzenia mobilnego dwa razy w celu sprawdzenia poprawnosci.

Nastepnie nalezy dokonczy¢ aktywacje w portalu Kartosfera.

Ostatnim krokiem powigzania urzadzenia z portalem kartowym jest aktywacja w Kartosferze. Na ekranie zaktadki

,Aplikacja Mobilna” przy powigzanym urzadzeniu bedzie widniat komunikat , oczekujacy na aktywacje” (Rysunek

72).
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Rysunek 72
W celu dokonczenia aktywacji nalezy wybrac ikone . Nastepnie zostaniesz przekierowany na ekran w celu

potwierdzenia aktywacji (Rysunek 73).
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Rysunek 73

W przypadku probleméw z ukonczeniem aktywacji zostaniesz poproszony o kontakt z infolinia.

W przypadku pomysinego zakonczenia czynnosci pojawi sie stosowny komunikat (Rysunek 74).
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Rysunek 74

Zmiana nazwy urzgdzenia

7
Istnieje mozliwos¢ zmiany nazwy urzadzenia, w tym celu kliknij ikone & . Nastepnie wpisz nowg nazwe i

o
|. (Rysunek 75).
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Rysunek 75
Blokada Aplikacji Mobilnej

W celu blokady aplikacji na wybranym urzadzeniu wybierz ikone . Zostaniesz poproszony o potwierdzenie

blokoady poprzez klikniecie ,Potwierdz” (Rysunek 76).



Zablokowanie aplikacji mobilnej

Czy na pewno choesz zablokowad aplikacyg mobing “samsung SM-AS20F7

Rysunek 76

W przypadku problemdéw z zakonczeniem procesu zostaniesz poinformowany odpowiednim komunikatem i

poproszony o kontakt z Infolinig Banku.

Jezeli proces zakonczy sie pozytywnie wdwczas na ekranie zostanie wyswietlony odpowiedni komunikat.

Klikniecie przycisku ,Potwierdz” spowoduje przekierowanie na ekran , Aplikacja Mobilna”.

Odblokowanie Aplikacji Mobilnej

W celu odblokowania aplikacji dla wybranego urzadzenia wybierz ikone . W trakcie procesu zostaniesz
poproszony o wprowadzenie kodu, ktéry zostat wystany na Twdj telefon wiadomoscia SMS. Po wpisaniu kodu

zatwierdz operacje klikajac ,,Potwierdz” (Rysunek 77).

Odblokowanie aplikacji mobilnej

Wprowad: hasio otrzymane w SMS

Rysunek 77

Jezeli proces zakonczy sie pomysinie wowczas zostaniesz o tym poinformowany stosownym komunikatem.



Resetowanie hasta do Aplikacji Mobilnej

Kartosfera daje mozliwos¢ zresetowania hasa do aplikacji mobilnej, w tym celu Kliknij ikone .:) . W pierwszym

kroku zostaniesz poproszony o potwierdzenie operacji (Rysunek 78).

Resetowanie hasta do aplikacji mobilnej
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Rysunek 78

W kolejnym kroku zostaniesz poproszony o przepisanie kodu, ktéry zostat wyswietlony na ekranie. Po

wprowadzeniu kodu zatwierdz operacje klikajac ,,0K” (Rysunek 79).

Resatowanie hasla do aplikac)i mobiine|
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Rysunek 78

W ostatnim etapie na Twoim urzadzeniu pojawi sie komunikat z prosbg o ustalenie nowego kodu PIN. Kod ten

nalezy wprowadzi¢ dwukrotnie do aplikacji mobilnej w celu potwierdzenia poprawnosci.

Usuniegcie powigzania



(i

Portal kartowy umozliwia usuniecie powigzania z aplikacja mobilng. W celu usuniecia kliknij ikone

. W trakcie

procesu zostaniesz poproszony o potwierdzenie usuniecia powigzania dla wybranego urzadzenia. Aby zatwierdzi¢

operacje kliknij ,,Potwierdz” (Rysunek 79).

Usuwanie powigzania z aplikacja mobilng

Cry na pewno ¢heESr usunat powiazanis F apkkcac ja mobiing “samsung SM-AS30F?

Rysunek 79

W przypadku pozytywnego zakoriczenia procesu usuniecia powigzania zostaniesz poinformowany odpowiednim

komunikatem (Rysunek 80).
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Rysunek 80
Rozdziat 8. Korzystanie z zaktadki ,,Ustawienia”

W zaktadce ustawienia mozesz zmieni¢ swoje hasto do portalu kartowego oraz ustawi¢ Login, ktérym bedziesz sie

logowac do portalu zamiennie z numerem PESEL / identyfikacyjnym.

Zmiana hasta

Klikajgc na zaktadke ,Ustawienia” mozesz w kazdej chwili zmienié¢ hasto do portalu kartowego (Rysunek 81).
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Rysunek 81

Po wybraniu opcji zmiany hasta, pojawi sie ekran (Rysunek 82), na ktérym nalezy podac hasto dotychczas uzywane

oraz wprowadzi¢ nowe hasto.
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Rysunek 82

Portal zweryfikuje, czy proces zmiany hasta przebiega prawidtowo. W razie problemoéw, zaprezentuje stosowny

komunikat na ekranie (Rysunek 83).
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Rysunek 83

W przypadku, w ktérym nowe hasto nie spetnia polityki bezpieczenstwa, zostaniesz poinformowany jakie warunki
nie zostaty spetnione i poproszony o ustalenie nowego hasta z uwzglednieniem wskazanych warunkéw (Rysunek

84).
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Rysunek 84



Po wprowadzeniu poprawnego dotychczas uzywanego hasta do portalu oraz ustalenia nowego zgodnego z
polityka bezpieczenstwa, kliknij ,,Akceptuj”.
Proces zmiany hasta zakonczony powodzeniem konczy sie zaprezentowaniem na ekranie odpowiedniego

komunikatu (Rysunek 85).

Rysunek 85

Ustawienie Loginu

Klikajgc w zaktadke ustawienia mozesz utworzy¢ Login, ktérym bedziesz mégt sie logowaé do portalu kartowego.

Nadanie Loginu nie blokuje mozliwosci zalogowania sie do portalu za pomocg numeru PESEL / identyfikacyjnego.

Zdefiniowany przez Ciebie Login musi spetniaé nastepujgce kryteria:

e maksymalnie 20 znakow,

e podany Login nie istnieje,

e login nie moze sktadac sie z samych cyfr,

e login musi mie¢ co najmniej 8 znakdw,

e login nie moze zawiera¢ obok siebie 3 lub wiecej jednakowych znakéw,

e login nie moze zawiera¢ znaku ,,/”

Aby ustawié¢ Login kliknij na ,,Ustawienie wtasnego loginu” (Rysunek 86).
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Rysunek 86

W polu ,,Nowy login” wpisz nazwe, ktérg bedziesz sie logowaé do portalu kartowego nastepnie kliknij ,, Akceptuj”

(Rysunek 87).



Ustawienie loginu
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Rysunek 87

W nastepnym kroku zostaniesz poproszony o potwierdzenie zmiany poprzez wpisanie hasta SMS i klikniecie ,,Po-

twierdz” (Rysunek 88).

Ustawienie loginu
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Rysunek 88

Jesli hasto SMS zostato wprowadzone btednie to zostaniesz o tym poinformowany odpowiednim komunikatem.

(Rysunek 89).
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Rysunek 89

W przypadku, w ktérym Login nie spetnia polityki bezpieczeristwa, zostaniesz poinformowany jakie warunki nie
zostaty spetnione i poproszony o ustalenie nowego loginu z uwzglednieniem wskazanych warunkéw (Rysunek 90).
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Rysunek 90

Po wprowadzeniu poprawnego loginu, zgodnego z polityka bezpieczenstwa oraz hasta SMS kliknij ,Akceptuj”.

Proces zakonczony powodzeniem konczy sie zaprezentowaniem na ekranie odpowiedniego komunikatu.

Jezeli nie chcesz korzystac z loginu to mozesz w kazdej chwili go zablokowac¢ klikajac w ikone ﬂ lub zmieni¢

poprzez klikniecie = (Rysunek 91).

Zmiana hasta Ustawienie wiasnego loginu

Obecny login 127Dzi127 n

Rysunek 91

Rozdziat 9. Korzystanie z zaktadki ,,Pomoc”

W menu ,Pomoc” masz dostep do opisdw statusow ikon prezentowanych w zaktadce , Moje karty” (Rysunek 72).
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Rysunek 92

Rozdziat 10. Zakonczenie pracy w portalu kartowym

Po kazdym zakonczeniu prac w portalu kartowym, nalezy bezpiecznie opusci¢ strone portalu. W tym celu nalezy

wybrac przycisk ,,Wyloguj” znajdujacy sie w prawym gérnym roku ekranu (Rysunek 93).
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Rysunek 93

O prawidtowym wylogowaniu zostaniesz poinformowany odpowiednim komunikatem (Rysunek 94).

Poprawne wylogowanie z Kartosfery.

Zaloguj sie ponownie

Rysunek 94
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